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Resumo

Este trabalho apresenta o desenvolvimento de um sistema de simulacao distribuida para
enxames de drones, com foco em aplicagoes militares. O sistema integra a légica e a
transmissao dos dados dos drones em um arquivo Python Notebook, que se comunica com
um servidor central utilizando o protocolo MQTT (Message Queuing Telemetry Trans-
port). A motivagdo para este estudo reside na crescente importancia dos enxames de
drones para missoes criticas, onde a coordenacao eficiente e a resposta rapida sao essenci-
ais. A metodologia envolve a implementacao de uma arquitetura distribuida que permite
a comunicacao e a coordenacao entre multiplos drones de forma eficiente, além de tam-
bém possibilitar interacao com outras entidades do ambiente simulado. Os resultados
demonstram a viabilidade do sistema proposto, destacando melhorias na escalabilidade
e na capacidade de resposta em cenarios simulados. Este trabalho contribui para a area
de simulagao distribuida, oferecendo uma solucao robusta e escalavel para a gestao de

enxames de drones em operagoes militares.



Abstract

This paper presents the development of a distributed simulation system for drone swarms,
focusing on military applications. The system integrates the logic and data transmission
of drones within a Python Notebook file, which communicates with a central server using
the MQTT (Message Queuing Telemetry Transport) protocol. The motivation for this
study stems from the growing importance of drone swarms in critical missions, where
efficient coordination and rapid response are essential. The methodology involves imple-
menting a distributed architecture that allows efficient communication and coordination
among multiple drones, as well as enabling interaction with other entities in the simulated
environment. The results demonstrate the feasibility of the proposed system, highlighting
improvements in scalability and responsiveness in simulated scenarios. This work contri-
butes to the field of distributed simulation by offering a robust and scalable solution for

managing drone swarms in military operations.
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1 Introducao

1.1 Motivacao

A evolugao tecnoldgica no campo dos veiculos aéreos nao tripulados (VANTS), comu-
mente conhecidos como drones, tem promovido avangos significativos em diversas areas,
especialmente na militar. O conceito de enxame de drones, inspirado no comportamento
coletivo de insetos como abelhas e formigas, representa um dos desenvolvimentos mais
promissores e estratégicos nessa area. Enxames de drones sao compostos por multiplos
drones que operam de maneira coordenada e autonoma, utilizando algoritmos de comu-

nicacao para executar missoes complexas de forma colaborativa.

No contexto militar, a aplicagao de enxames de drones tem se mostrado extremamente
vantajosa. Esses enxames podem realizar missoes de reconhecimento, vigilancia e ataque
coordenado com alta eficiéncia, reduzindo o risco para os operadores humanos. Além disso,
a capacidade de operar em ambientes hostis e de dificil acesso aumenta significativamente a
eficacia das operacoes militares. A flexibilidade e a adaptabilidade dos enxames de drones
permitem uma resposta rapida a situagoes dinamicas, proporcionando uma vantagem

estratégica crucial no campo de batalha.

O uso de simulagoes é essencial para o desenvolvimento e a avaliacdo de enxames
de drones. Simulacoes permitem testar e validar algoritmos de controle, estratégias de
comunicagao e comportamentos emergentes dos drones em um ambiente controlado e
seguro. No entanto, a complexidade e a escala dessas simulagoes frequentemente exigem
uma abordagem distribuida, onde miltiplas instancias de simuladores colaboram para

criar um ambiente de simulacao integrado e realista.

1.2 Objetivo

O objetivo deste trabalho é desenvolver um sistema de simulacao distribuida para
enxames de drones utilizando o protocolo de comunica¢ao MQTT (Message Queuing Te-

lemetry Transport). Este sistema visa integrar a logica e a programagcao dos drones,
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codificadas em um arquivo MATLAB, com um servidor central. A escolha do protocolo

MQTT se da pela sua eficiéncia em termos de largura de banda e consumo de energia,

bem como pela sua capacidade de proporcionar uma comunicacao confiavel e escalavel de

baixa laténcia entre os componentes distribuidos.

Especificamente, este trabalho busca:

Projetar e implementar um sistema de simulacao distribuida que suporte a operagao

coordenada de multiplos drones.

Integrar a légica de controle e comunicacao dos drones, desenvolvida em MATLAB,

com um servidor central utilizando o protocolo MQTT.

Avaliar a performance e a escalabilidade do sistema de simulagdao, com foco na

capacidade de coordenacao e comunicacao eficiente entre os drones.

Demonstrar a aplicabilidade do sistema em cenarios militares, destacando os be-
neficios e os desafios associados ao uso de enxames de drones em operagoes de

reconhecimento e vigilancia.

Este trabalho pretende contribuir para a construcao de um mundo virtual no ITA

(Instituto Tecnolégico de Aerondutica), que sera utilizado para simulagoes de diferentes

aplicagoes, tanto no quesito académico como no quesito militar, sendo til para diversas

aplicacgoes de defesa militar.

1.3

Organizacao do Trabalho

Este trabalho esta organizado em cinco capitulos principais, conforme descrito a seguir:

Capitulo 1 - Introdugao: Neste capitulo, sao apresentados o contexto e a motivacao
para a pesquisa, destacando a importancia dos enxames de drones em simulagoes,
especialmente no contexto militar. Além disso, sao definidos os objetivos do trabalho

e a estrutura do documento.

Capitulo 2 - Revisao Bibliografica: Este capitulo aborda a revisao da literatura
relacionada aos temas centrais do trabalho. Sao explorados conceitos fundamen-
tais sobre drones, enxames de drones e simulacao distribuida, além de apresentar

trabalhos anteriores relevantes e identificar lacunas na pesquisa atual.

Capitulo 3 - Metodologia: Neste capitulo, é descrita a abordagem metodolégica
adotada para o desenvolvimento do sistema de simulacao distribuida. Sao deta-

lhados o processo de design e implementacao do sistema, a integragao da logica e
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programagcao dos drones em MATLAB com o protocolo de comunicacao MQTT,

bem como os critérios e procedimentos para a avaliagao do sistema.

e Capitulo 4 - Resultados e Aplicagoes: Este capitulo apresenta os resultados obtidos
a partir da implementacao e avaliagao do sistema de simulagao distribuida. Sao dis-
cutidos os testes realizados, a andlise da performance e escalabilidade do sistema, e a
demonstracao da aplicabilidade em cendrios militares. Os resultados sao analisados
a luz dos objetivos estabelecidos, destacando os principais achados e implicacoes da

pesquisa.

e Capitulo 5 - Conclusao: No capitulo final, sao apresentadas as conclusoes do tra-
balho, resumindo os principais pontos discutidos e os resultados alcancados. Sao
também destacadas as contribuicoes da pesquisa, as limitacoes identificadas e su-

gestoes para trabalhos futuros.

A organizacao do trabalho foi estruturada de forma a proporcionar uma visao clara
e coerente do desenvolvimento e dos resultados da pesquisa, facilitando a compreensao
dos métodos e das contribuigoes do estudo na area de simulacao distribuida e enxames de

drones.



2 Revisao Bibliografica

2.1 Drones

Os drones, também conhecidos como Veiculos Aéreos Nao Tripulados (VANTS), sdo
aeronaves (ue operam sem a presenca de um piloto a bordo. Esses dispositivos podem ser
controlados remotamente por um operador humano ou voar de maneira autonoma através
de software embarcado, em conjunto com sensores e sistemas de navegacao. Originalmente
desenvolvidos para fins militares, os drones rapidamente expandiram seu uso para areas
civis, cientificas e comerciais, transformando-se em ferramentas versateis e indispensaveis

em diversos setores.

Devido a sua capacidade de acessar areas de dificil alcance para humanos e realizar
uma variedade de tarefas, os drones tém uma ampla gama de aplicacoes. No monitora-
mento e inspecao, sao amplamente utilizados para observar infraestruturas como pontes,
linhas de transmissao de energia e oleodutos, permitindo uma inspecao rapida e segura e
reduzindo o risco para os trabalhadores. Na agricultura de precisao, drones sao utilizados
para mapear campos, monitorar o crescimento das culturas e aplicar fertilizantes ou pes-
ticidas de maneira precisa. Esse uso melhora a eficiéncia e reduz o consumo de insumos
agricolas, contribuindo para uma agricultura mais sustentavel. Empresas como Amazon
e UPS estao explorando o uso de drones para entregas rapidas de produtos, o que pode
reduzir significativamente o tempo de entrega e os custos operacionais, especialmente em
areas urbanas densas. Em operagoes de resgate e situacoes de emergeéncia, drones podem
localizar vitimas, avaliar danos e entregar suprimentos médicos em locais inacessiveis,

proporcionando uma resposta rapida e eficaz que pode salvar vidas.

Os drones incorporam diversas tecnologias avancadas para garantir seu funcionamento
eficiente e seguro. Equipados com cameras de alta resolucao e sensores de temperatura,
umidade e gas, eles podem coletar dados detalhados sobre o ambiente ao seu redor. Esses
dados sao essenciais para aplicagoes como monitoramento ambiental e inspecao de infra-
estrutura. A navegacao precisa € crucial para o funcionamento dos drones, e sistemas de
GPS avancados permitem que eles mantenham suas rotas planejadas e evitem obstacu-

los. Além disso, alguns drones utilizam sistemas de visao computacional para navegagao
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autonoma. A comunicagao entre o drone e o operador ou entre drones em um enxame € re-
alizada através de diversos protocolos de comunicagao, como o MQTT (Message Queuing
Telemetry Transport). O MQTT é particularmente adequado para drones devido a sua

eficiencia em termos de largura de banda e consumo de energia.

Apesar das inimeras aplicagoes e beneficios, o uso de drones enfrenta diversos desa-
fios. A regulamentacao do uso de drones é um desafio continuo, especialmente em areas
urbanas. A criacao de leis e regulamentos que equilibrem a inovacao tecnolégica com a
seguranga publica é crucial. Além disso, a seguranca dos dados coletados por drones e a
privacidade dos individuos sao preocupacoes significativas, exigindo o desenvolvimento de
tecnologias e politicas que protejam essas informagoes sensiveis. A autonomia dos drones
¢ limitada pela capacidade das baterias, e o desenvolvimento de tecnologias de armaze-
namento de energia mais eficientes é uma area de pesquisa ativa, buscando aumentar o

tempo de voo e a eficiéncia operacional dos drones.

Em resumo, os drones representam uma tecnologia emergente com potencial para revo-
lucionar diversos setores da economia e da sociedade. Desde o monitoramento ambiental
até a entrega de produtos, sua versatilidade e eficiencia oferecem solugoes inovadoras
para problemas complexos. No entanto, é fundamental enfrentar os desafios regulatorios,
de seguranca e de autonomia para garantir que o uso de drones seja seguro, eficiente e

sustentdvel no futuro.

2.2 Enxame de Drones

O conceito de enxame de drones refere-se a um conjunto de veiculos aéreos nao tripu-
lados (VANTS) que operam de maneira coordenada, utilizando algoritmos avancados de
inteligéncia artificial e comunicacao para realizar tarefas complexas de forma colaborativa.
Inspirados pelo comportamento coletivo observado em colonias de insetos como abelhas
e formigas, esses enxames se beneficiam da coordenagao descentralizada para executar
tarefas de forma eficiente. Esse modelo de operacao permite que os drones trabalhem em

conjunto, otimizando suas capacidades e ampliando suas aplicagoes em diversos setores.

Os enxames de drones tém uma ampla gama de aplicagoes, tanto civis quanto militares,
gragas a sua capacidade de realizar missoes com alta eficiéncia e flexibilidade. No contexto
militar, esses enxames sao utilizados para reconhecimento, vigilancia, ataque coordenado
e suporte logistico. A habilidade de operar de maneira autonoma e cooperativa permite
que os enxames realizem missoes em ambientes hostis e de alto risco, minimizando a
necessidade de intervengao humana direta e aumentando a eficacia das operagoes militares.
Em situacoes de desastre, um enxame de drones pode rapidamente cobrir grandes dreas,

identificando vitimas e mapeando areas afetadas. A coordenacao entre os drones permite
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uma varredura eficiente e detalhada, aumentando as chances de resgate bem-sucedido e
resposta rapida as emergeéncias. Na agricultura de precisao, enxames de drones sao usados
para monitoramento e gestao agricola, coletando dados de grandes dreas em tempo real e
otimizando o uso de recursos como agua e fertilizantes, contribuindo para uma producao

agricola mais eficiente e sustentavel.

O funcionamento de um enxame de drones depende de varias tecnologias avancadas
que permitem a comunicacao, coordenacao e execucao das tarefas planejadas. A comuni-
cacao eficaz entre os drones é fundamental para o sucesso do enxame. Protocolos como o
MQTT sao frequentemente utilizados devido a sua eficiéncia e baixa laténcia, permitindo
uma troca rapida e segura de informacoes. A coordenacao é geralmente realizada atra-
vés de algoritmos de controle distribuido, onde cada drone toma decisoes com base em
informagoes locais e diretrizes gerais do enxame, garantindo uma operacao harmoniosa
e eficiente. Algoritmos de inteligéncia artificial desempenham um papel crucial na coor-
denacao e tomada de decisoes dentro do enxame. Técnicas de aprendizado de maquina
e redes neurais sao utilizadas para melhorar a autonomia e a capacidade de adaptacao
dos drones em tempo real, permitindo que o enxame se ajuste rapidamente a mudancas
no ambiente e execute suas tarefas de forma mais eficaz. Cada drone no enxame estd
equipado com uma variedade de sensores, como cameras, LIDAR e GPS, que permitem
a navegacao precisa e a coleta de dados. A integracao desses sensores possibilita ao en-
xame operar de maneira coordenada, evitando obstaculos e adaptando-se as mudancas no

ambiente, o que é crucial para o sucesso de suas missoes.

Apesar das inumeras vantagens, os enxames de drones também enfrentam desafios
significativos que precisam ser abordados para uma implementagao eficaz. A comunica-
¢ao entre drones pode ser suscetivel a interferéncias e ataques cibernéticos, o que torna
crucial garantir a seguranca das comunicagoes e a resiliéncia contra interferéncias. Isso
envolve o desenvolvimento de protocolos de seguranca robustos e técnicas avangadas de
criptografia para proteger os dados transmitidos entre os drones. A gestao eficiente da
energia é essencial para a operacao de enxames de drones, especialmente em missoes pro-
longadas. O desenvolvimento de baterias mais eficientes e técnicas de gerenciamento de
energia continua a ser uma area de pesquisa ativa, buscando aumentar a autonomia dos
drones e a eficiéncia de suas operacoes. A regulamentacao do uso de enxames de drones,
especialmente em espacos aéreos civis, é complexa e estd em constante evolugao. A cria-
¢ao de normas que garantam a seguranca e a privacidade, enquanto permitem a inovacao
tecnoldgica, é fundamental para a integracao segura e eficaz desses enxames no espaco

aéreo.
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2.3 Simulacao Distribuida

A simulacao distribuida é uma abordagem avancada para a modelagem e anélise de
sistemas complexos, onde multiplas instancias de simuladores, executando em diferentes
locais, colaboram para criar uma simulacao coesa e integrada. Esse paradigma permite a
distribuicao das cargas de processamento, aumentando a eficiéncia e a escalabilidade das
simulagoes. Historicamente, a simulagao distribuida surgiu para atender a necessidade de
simular sistemas extensos e heterogéneos, como operagoes militares, sistemas de transporte
e redes de comunicacao, que seriam inviaveis de serem simulados em uma tnica maquina

devido a complexidade e ao volume de dados envolvidos.

Um dos principais propositos da simulacao distribuida é permitir que diferentes partes
de um sistema complexo sejam simuladas em paralelo, utilizando recursos computacio-
nais distribuidos. Isso é particularmente 1til em ambientes colaborativos, onde multiplas
organizacoes podem contribuir com seus préprios modelos e simuladores especializados,
facilitando a integragao e a interoperabilidade entre diferentes componentes do sistema.
Por exemplo, em operacoes militares, simulacoes distribuidas permitem a integracao de

modelos de diferentes unidades, proporcionando uma visao abrangente e realista do campo
de batalha.

Existem diferentes tipos de simulacao distribuida, cada um com suas vantagens e
desvantagens. A simulacdo de eventos discretos distribuida (Distributed Discrete Event
Simulation - DDESS) é uma abordagem comum, onde a evolucao do sistema é modelada
como uma série de eventos discretos ocorrendo ao longo do tempo. Nesta abordagem,
cada simulador participante gerencia um subconjunto dos eventos, sincronizando-se com
os demais para garantir a consisténcia temporal. Uma vantagem dessa abordagem ¢ a
capacidade de lidar com grandes volumes de eventos de forma eficiente. No entanto, a
sincronizagao entre os simuladores pode ser complexa e exigir mecanismos sofisticados

para evitar inconsisténcias.

Outro tipo ¢é a simulagao baseada em agentes, onde entidades autonomas, conhecidas
como agentes, interagem dentro de um ambiente simulado. Cada agente pode operar em
um no6 de simulagao diferente, permitindo a modelagem de comportamentos emergentes
e interagoes complexas. A vantagem dessa abordagem é a flexibilidade e a capacidade
de modelar sistemas onde a interagao entre componentes é fundamental, como mercados
econdmicos ou ecossistemas naturais. Contudo, a simulacao baseada em agentes pode
demandar um alto poder computacional e estratégias eficientes de balanceamento de carga

para manter a performance.

A simulacao distribuida oferece varias vantagens significativas. Primeiramente, per-
mite a utilizacao de recursos computacionais de maneira mais eficiente, distribuindo a

carga de trabalho entre multiplas maquinas. Isso resulta em uma maior escalabilidade e
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na capacidade de simular sistemas maiores e mais complexos. Em segundo lugar, facilita
a colaboracao entre diferentes entidades, permitindo que cada uma contribua com seu
préprio modelo ou simulador especializado. Essa interoperabilidade é crucial em areas
como a defesa e a gestao de desastres, onde multiplas organizacoes precisam trabalhar

juntas.

Entretanto, a simulacao distribuida também apresenta desafios. A coordenacao e a
sincronizacao entre os diferentes simuladores podem ser complexas e suscetiveis a erros, es-
pecialmente em sistemas onde o tempo real é critico. Além disso, a distribuicao dos dados
e a comunicacao eficiente entre os simuladores requerem infraestruturas de rede robustas
e confiaveis. Problemas de laténcia e largura de banda podem afetar significativamente a

performance da simulagao.

O protocolo MQTT desempenha um papel importante na simulacao distribuida, espe-
cialmente em contextos onde a comunicacao eficiente e confiavel entre diferentes compo-
nentes ¢ crucial. Ele é um protocolo leve de mensagens, projetado para comunicacao em
redes com largura de banda limitada e alta laténcia, o que o torna ideal para aplicagoes de
simulagao distribuida. Em um cenario de simulacao de enxame de drones, por exemplo,
o MQTT pode ser utilizado para coordenar a comunicacao entre os diferentes drones e o
servidor central, garantindo que todas as unidades compartilhem informagcoes em tempo

real e respondam de maneira coordenada.

A utilizacao de MQTT em simulacoes distribuidas oferece varias vantagens. Por ser
um protocolo de baixo overhead, ele reduz a carga de comunicacao na rede, permitindo
que os simuladores se concentrem mais no processamento das simulagoes. Além disso, seu
modelo de publicagao/assinatura facilita a disseminagao de informagoes relevantes apenas
para os componentes que delas necessitam, aumentando a eficiéncia e a escalabilidade do
sistema. A seguranca também é um aspecto crucial, e esse protocolo oferece mecanismos

robustos de autenticacao e criptografia para proteger os dados transmitidos.

No entanto, a adocao de MQTT em simulagoes distribuidas também apresenta desa-
fios. A configuracao e a gestao do broker MQTT, que centraliza as mensagens, podem ser
complexas, especialmente em ambientes de larga escala. Além disso, a laténcia na entrega
das mensagens pode impactar a precisao temporal das simulagoes, requerendo estraté-
gias de mitigacao, como a utilizacao de multiplos brokers ou a priorizagao de mensagens

criticas.

Para ilustrar melhor o funcionamento e os beneficios da simulacao distribuida, uma
imagem demonstrando a arquitetura de um sistema de simulacao distribuida utilizando
MQTT pode ser inserida aqui. Esta imagem poderia mostrar os diferentes componentes do
sistema, como simuladores locais, o broker MQTT, e a comunicagao entre eles, destacando

a fluidez e a eficiéncia da transmissao de dados.
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Em resumo, a simulacao distribuida é uma ferramenta poderosa para a modelagem
e analise de sistemas complexos, oferecendo vantagens significativas em termos de esca-
labilidade, eficiéencia e colaboracao. No entanto, também apresenta desafios que devem
ser cuidadosamente gerenciados. A integracao de tecnologias como o protocolo MQTT
pode potencializar ainda mais esses sistemas, proporcionando uma comunicacao eficiente
e segura entre os componentes distribuidos, e abrindo novas possibilidades para aplicagoes

em diversas areas, incluindo a defesa, a agricultura, e a gestao de desastres.

2.4 Formato dos Dados Transmitidos

TABELA 2.1 — Exemplo de Estrutura de Dados

Campo Valor
latitude_deg  63.991768
longitude_deg -22.605425
altitude_ft 146.14

roll_deg 0.0
pitch_deg 0.0
yaw_deg 180.02
u 0.0
A 0.0
w 0.0

Na simulagao distribuida, mensagens serao transmitidas de dispositivo a dispositivo.
Desse modo, como a simulagao do projeto se refere a um enxame de drones, suas posigoes,
orientacoes e velocidades sao variaveis suficientes para determinar sua movimentacao.
Desse modo, a estrutura das mensagens a serem enviadas estd representada conforme
Tabela 2.1.

2.5 Transformacao de Coordenadas

No desenvolvimento deste projeto, é necessario converter coordenadas geograficas, la-
titude (), longitude (\) e altitude (h) recebidas do servidor para coordenadas cartesia-
nas utilizadas no Unity. Isso ocorre porque o Unity utiliza um sistema de coordenadas
tridimensionais cartesianas, enquanto as informacoes de posicao do servidor estao em

coordenadas geograficas.

A conversao de coordenadas geograficas para cartesianas é realizada utilizando for-
mulas que consideram a distancia correspondente a um grau de latitude e longitude em
metros. Para areas de pequena extensao, como ¢é o caso deste projeto, podemos utilizar

aproximacoes planas, assumindo a Terra como esférica e desprezando a sua curvatura.
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Primeiramente, calcula-se a diferenca entre as coordenadas recebidas e uma coorde-

nada de origem pré-definida:

Ap=p—g (2.1)
AN =)\— )\ (2.2)
Ah = h— hy (2.3)

Onde:

Ay é a diferenga de latitude em graus;

A\ é a diferenca de longitude em graus;

Ah é a diferenca de altitude em metros;

v, A, h sao a latitude, longitude e altitude atuais;

Yo, Ao, ho sao a latitude, longitude e altitude de origem.

Para converter essas diferencas angulares em distancias em metros, utilizamos os se-

guintes fatores:

fatorLat = 111320m/° (2.4)

fatorLon = 111320 x cos(¢p) m/° (2.5)

As coordenadas cartesianas (x,y, z) sdo entao calculadas por:

r = —AM\ x fatorLon (2.6)
Ah

== - 2.7

V=33 (2.7)

z = —Ap x fatorLat (2.8)

A conversao de unidades e o ajuste de parametros sao essenciais para garantir a preci-
sao e a proporcionalidade da simulacao no Unity. A seguir, detalha-se os principais fatores

utilizados neste processo:

Conversao de Graus para Metros

A conversao de graus para metros é fundamental para mapear corretamente as coor-

denadas geograficas no ambiente de simulagao. A distancia correspondente a um grau de
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latitude é aproximadamente constante, sendo cerca de 111320 metros. Este valor é deri-
vado do formato quase esférico da Terra, onde a distancia entre dois paralelos de latitude

adjacentes permanece praticamente a mesma em qualquer ponto do globo.

Por outro lado, a distancia correspondente a um grau de longitude varia conforme a
latitude. Para calcular esta distancia, multiplica-se 111 320 metros pelo cosseno da latitude
de origem em radianos. Essa variacao ocorre porque a distancia entre os meridianos
diminui a medida que se aproxima dos polos. Se esse fator nao for corrigido de acordo
com a latitude, o valor de guinada da aeronave sera representado de forma incorreta,

comprometendo a precisao da simulacao.

Orientacao dos Eixos

A orientacao correta dos eixos no Unity é crucial para a representacao fiel do movi-
mento e da posicao dos drones na simulacao. Observou-se que o sistema de coordenadas
do Unity é levogiro, o que difere de alguns sistemas de referéncia padrao. Para alinhar
corretamente as direcoes dos eixos, aplicaram-se sinais negativos nas equagoes referentes
aos eixos x e z. Essa correcao garante que os movimentos e as rotagoes dos drones sejam
representados de forma precisa, evitando discrepancias entre a simulagao e o comporta-

mento real esperado.



3 Metodologia — Materiais e Métodos

Nesta segao sera utilizada uma analogia a arquitetura WEB2 para explicar a arqui-
tetura do projeto. Nela, cada computador conectado a rede torna-se tanto “cliente”, que
pode fazer download de arquivos disponiveis na rede, quanto um “servidor”, que oferta

seus proprios arquivos para que outros possam “baixa-lo” (PRIMO, 2007).

Desse modo, o projeto pode ser dividido entre server e client. A parte do server
funciona como a parte logica da dinamica dos drones. Desse modo, o cdlculo de sua
posicao, orientagao e velocidade é inteiramente feita nessa parte do projeto. Ja na parte
do client, as informacoes referentes ao drone sao recebidas e utilizadas para apresentar
um drone em espago virtual que pode ter outras entidades simuladas concomitantemente.
Desse modo, para realizar a comunicacao entre as partes foi escolhido o protocolo MQTT
devido a sua leveza e eficiéncia na transmissao de mensagens. Além disso, o projeto faz
parte de um conjunto de trabalhos com o objetivo de criar um simulador de mundo,
no qual diversas entidades podem interagir entre si, representando o mundo real. Desse
modo, helicopteros, avides, drones e outras entidades serao criadas e integradas nesse
projeto utilizando o mesmo protocolo de comunicacao, o MQTT. Logo, o que diferencia
essa arquitetura da WEB2 é a presenca de um broker, que funciona como um intermediario
entre o server e o client. Nele, as informagoes sao movimentadas através de tépicos que
podem ser publicados, no caso do servidor, e subscritos, no caso do client. Portanto, o
projeto foi estruturado de forma a permitir a troca continua de dados em tempo real a
partir de mensagens publicadas e subscritas. A seguir, a metodologia sera dividida em trés
partes: o server, o broker e o client, detalhando cada um dos componentes e tecnologias

envolvidos.

3.1 Server

Dentre os trabalhos relacionados ao simulador de mundo, o CTEDS(referencia) é res-
ponsavel por criar um codigo para a dinamica de um enxame de drones. Porém, como o
projeto nao esta finalizado, foi escolhido o software FlightGear para realizar o calculo da

dinamica da aeronave. Desse modo, é possivel obter do programa os valores de posicao,
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orientacao e velocidade a partir de uma comunicagao entre ele e uma porta légica na
maquina local. Em seguida, por meio do uso do Jupyter Notebook foi possivel desenvolver
um codigo em Python que se conecta a mesma porta logica que o FlightGear e, por con-
seguinte, consegue extrair os dados e envid-los a um broker por meio de MQTT. A seguir,

cada etapa serd explicada de forma mais detalhada por meio dos préximos subtépicos.

3.1.1 FlightGear

O FlightGear é um simulador de voo de cédigo aberto e gratuito, langado inicial-
mente em 1997 e desenvolvido por uma comunidade global de entusiastas e programado-
res (FLIGHTGEAR, 2023). Ele oferece uma experiéncia de simulagao realista, com uma
ampla variedade de aeronaves disponiveis, que vao desde avides comerciais e militares
até helicopteros e planadores. O simulador utiliza dados reais de terreno e navegacao,
permitindo que os usuarios voem em qualquer lugar do mundo com paisagens detalhadas
e condigoes climaticas dinamicas. Por ser de codigo aberto, o FlightGear permite que
usuarios contribuam para o seu desenvolvimento, adicionando novos recursos, aeronaves
e melhorias continuas, tornando-o uma plataforma versatil para treinamento, pesquisa e

entretenimento.

No FlightGear é possivel configurar uma conexao com uma porta légica local através
de uma linha de comando que é executada no inicio do programa. Ela esta localizada em

'Settings’ na pagina principal do aplicativo conforme Figura 3.3.
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Multi-player

B Connect to the multi-player network

()

Summary

FlightGear supporters maintain a network of servers to enable global multi-user flight.
This requires a moderately fast Internet connection to be usable. Your aircraft will be
visible to other users online, and you will see their aircraft.

Callsign | D-FGFS

Enter a callsign you will use online. This is visible to all users and is how ATC services
and other pilots will refer to you. (Maximum of seven characters permitted)

Server | No servers available

Location Select a server close to you for better responsiveness and reduced lag when flying online.

Downloads Show more ﬁg

B Download scenery automatically

FlightGear can automatically download scenery as needed, and check for updates to the
scenery. If you disable this option, you will need to download & install scenery using an
altemnative method.

View & Window Show more ﬁ;@

B Start full-screen

Start the simulator in full-screen mode.

Rendering Show more @g

Renderer | Atmospheric Light Scattering 9

The ALS renderer uses a sophisticated physical atmospheric model and several other
effects to give realistic rendering of large distances.

Anti-aliasing [ OFf 4 |

Anti-aliasing improves the appearance of high-contrast edges and lines. This is especially
noticeable on sloping or diagonal edges. Higher settings can reduce performance.

Additional Settings

Enter additional command-line arguments if any are required. See documentation for
possible arguments.

‘Wamning: values entered here always override other settings; click here to view the final
set of arguments that will be used

--generic=socket, out, 60,127.0.0.1, 5500, udp, generic

B Connect to the multi-player network

FlightGear supporters maintain a network of servers to enable global multi-user flight.
This requires a moderately fast Interet connection to be usable. Your aircraft will be
visible to other users online, and you will see their aircraft.

Calisign | D-FGFS

Enter a callsign you will use online. This is visible to all users and is how ATC services
and other pilots will refer to you. (Maximum of seven characters permitted)

Server | No servers available

Select a server close to you for better responsiveness and reduced lag when flying online.

Downloads Show more {a.@

B Download scenery automatically

FlightGear can automatically download scenery as needed, and check for updates to the
scenery. If you disable this option, you will need to download & install scenery using an
altenative method.

View & Window Show more gﬁ

B Start full-screen
Start the simulator in full-screen mode.

Rendering Show more {a,ﬁ

Renderer | Atmospheric Light Scattering 9

The ALS renderer uses a sophisticated physical atmospheric model and several other
effects to give realistic rendering of large distances.

Anti-aliasing | OFf 4 |

Anti-aliasing improves the appearance of high-contrast edges and lines. This is especially
noticeable on sloping or diagonal edges. Higher settings can reduce performance.

Additional Settings

Enter additional command-line arguments if any are required. See documentation for
possible arguments.

‘Warning: values entered here always override other settings; click here to view the final
set of arguments that will be used

--telnet=socket,out, €0, localhost, 5500, udp

FIGURA 3.1 — Comunicacao Genérica FIGURA 3.2 — Comunicagio Telnet

FIGURA 3.3 — Configuracoes de Comunicacao do Aplicativo com Porta Légica

Dentre os parametros explicitados, o primeiro se refere ao tipo de comunicacao que o
aplicativo opera. Portanto, para esse projeto foram testados dois tipos de configuragao
de saida de dados, a Telnetconnection e a genérica, ambas configuradas para se conectar

a um socket.

A conexao Telnet é um protocolo de rede que permite a comunicacao interativa entre
um usuario e um servidor remoto através da Internet ou de redes locais. O Telnet pos-
sibilita que os usudrios acessem e controlem computadores remotos como se estivessem
fisicamente presentes no local, permitindo a execucao de comandos, a gestao de arquivos
e a administracao de sistemas. Embora tenha sido amplamente utilizado no passado para
tarefas de administracao de sistemas e desenvolvimento, o Telnet é considerado inseguro
nos dias atuais, pois transmite dados, incluindo senhas, em texto simples, tornando-se
vulneravel a interceptagoes e ataques. Entretanto, devido a existéncia de uma biblio-
teca ja implementada em Python para comunicacao com o Flightgear, ele foi utilizado

inicialmente para testes comparativos pela facilidade de implementacao.

Nao obstante, devido a uma lentidao maior dessa configuracao além de nao ser um
protocolo confiavel, foi também testada a comunicagao genérica, na qual exige um arquivo
no formato XML que explicita como e quais varidveis devem ser enviadas a porta légica

conforme a documentacao oficial (WIKI, 2024). Ademais, esse mesmo arquivo deve ser
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referenciado no fim da linha de comando para instruir o programa, o que justifica a
comunicagao genérica ter um parametro a mais. Na sequéncia, ainda sobre os parametros
da Figura 3.3, o segundo parametro indica se o aplicativo vai receber dados ou enviar
dados e, portanto, foi configurado para enviar dados utilizando "out”. O terceiro se refere
a taxa de quadros por segundo e, como essa variavel esta diretamente relacionada com a
frequéncia de envio de mensagens MQTT, foi escolhido um valor suficientemente grande
de 60 fps. O quarto se refere a qual maquina se deve conectar, no caso a local. O quinto
indica qual a porta légica da conexao e o sexto configura o tipo de comunicacao, no caso

7

”Udp

Com o aplicativo configurado para se comunicar com uma porta légica da maquina
local, resta escolher um modelo de aeronave e iniciar o programa. Desse modo, foi esco-
lhido a aeronave disponivel que mais se aproxima da dinamica de um drone, o bluecraft

Hover conforme Figura 3.4.

FIGURA 3.4 — Imagem da Aeronave Escolhida no Flightgear

3.1.2 Jupyter Notebook

O Jupyter Notebook é uma aplicacao web de cédigo aberto que permite a criacao e
compartilhamento de documentos que contém codigo executavel, equagoes, visualizagoes
e texto narrativo (JUPYTER, 2023). Suportando varias linguagens de programacao, como
Python, R e Julia, o Jupyter Notebook é amplamente utilizado em ciéncia de dados, apren-
dizado de maquina, visualizagao de dados e computacao cientifica. Ele facilita um fluxo de
trabalho interativo, onde os usuarios podem executar células de codigo individualmente,
visualizar resultados imediatamente e combinar explicacoes textuais com codigos e grafi-

cos, tornando-o uma ferramenta valiosa para pesquisa, ensino e desenvolvimento. Neste
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caso sera utilizada a linguagem de programacao Python na aplicagao.

Ao iniciar o aplicativo do FlightGear, os dados referentes a aeronave ja estao sendo
enviados a porta logica na configuracao escolhida. Desse modo, utilizando Jupyter No-
tebook ¢é possivel gerar uma iteracao para obter os dados enviados ao longo do tempo.
No caso da Tellnetconnection, a biblioteca (DOCUMENTATION, 2024) foi utilizada para se
conectar a mesma porta logica e acessar as variaveis na arvore de resultados. Ja no caso
genérico, é importada a biblioteca socket (FOUNDATION, 2024c) para receber os dados.
Em seguida, nos dois métodos os dados sao organizados em formato JavaScript Object
Notation (JSON) e enviados a um broker por meio de MQTT utilizando a biblioteca
(FOUNDATION, 2024Db).

3.2 Broker

No intermédio entre o server e client, ha o broker no qual as mensagens sao publicadas.
Para testes desse projeto foi escolhido o broker publico do eclipse(FOUNDATION, 2024a).
Nele se escolhe uma organizacao de tépicos para facilitar a simulacao no client. Caso
haja apenas um nivel de subtdpico como por exemplo 'drone/leader’, é considerado a
transmissao de dados de apenas um drone, o lider, e o enxame sera gerado no client.
Caso haja mais de um nivel como por exemplo ’drone/swarml/dronel’; é considerado a
transmissao de mais de um drone por meio de diferentes subtépicos sob o tépico principal
’drone/’. Desse modo, como o aplicativo FlightGear gera dados de apenas uma aeronave,
a primeira configuracao serd utilizada para testes para posteriormente ser substituida
pela segunda quando o projeto CTEDS estiver pronto para enviar dados de um enxame

completo de drones.

3.3 Client

J& que o projeto objetiva a criacao de um ambiente virtual simulado, foi escolhido
o programa Unity que possui uma estrutura e diversas bibliotecas que auxiliam no de-
senvolvimento de um espago 3D virtual (TECHNOLOGIES, 2024). Logo, para conectar o
Unity ao broker e receber os dados MQTT, foi utilizada a biblioteca M2MQTTClient
(CONTRIBUTORS, 2024). Ademais, em relacao ao modelo 3D do drone, foi escolhido um

ja existente na loja do Unity como indica Figura 3.5.
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FIGURA 3.5 — Imagem do Drone simulado em Unity

Em seguida, um conjunto de scripts sao desenvolvidos para criar a logica dessa etapa
e sao atribuidos a um mesmo objeto na cena Unity. Desse modo, o processo pode ser
resumido da seguinte maneira, inicialmente busca-se a localizacao do dispositivo que esta
com o aplicativo ativo e o posiciona em relagao a uma coordenada geografica de origem,
que pode ser escolhida antes de iniciar o programa. Em seguida, se estabelece a conexao
MQTT e os dados sao recebidos a cada atualizacao. Posteriormente, como descrito na
secao 3.2, ¢ identificado se apenas um drone ou mais de um estao sendo enviados via
MQTT. Caso apenas um esteja sendo recebido, sao criados drones seguidores cuja quan-
tidade e formacao do enxame pode ser escolhida antes de se iniciar o programa. Caso
seja mais de um drone sendo recebido, nao sao criados drones seguidores e apenas os
drones recebidos sao simulados. Por fim, os dados recebidos sao convertidos para as co-
ordenadas no espago 3D do Unity e sao atribuidas ao drone correspondente. Assim, o
programa consegue receber os dados de um maodulo dinamico enviados de outra maquina
e representa-los corretamente em um espaco 3D. Nos subtdpicos a seguir sao explicados

cada processo com maior detalhe.

3.3.1 Localizacao e Posicionamento

A localizacao nesse projeto é importante para simular um ambiente em que diversos
dispositivos diferentes possam utilizar o aplicativo e visualizar os drones em uma mesma
localizagao geografica. Como esse trabalho objetiva contribuir na criacao de um simulador
de mundo, é necessario que todos os dispositivos concordem entre si. Porém, caso a
localizacao do dispositivo nao seja recebida, um posicionamento padrao é atribuido o

colocando 10 unidades a frente da coordenada geogréfica de origem.
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A coordenada geografica de origem representa a origem do espaco Unity. Logo, como o
FlightGear possui seu préprio espago com suas coordenadas, é necessario fazer a conversao
de um espago para o outro. A solugao para esse problema foi de utilizar a coordenada
inicial do FlightGear como origem no Unity. Assim, ao receber uma posicao via MQTT,
subtrai-se dela a coordenada de origem e posteriormente faz-se a conversao de coordenadas
geogréficas para o espago Unity (ver Secao 2.5). Portanto, como a posigao inicial do
FlightGear pode ser escolhida, é possivel realizar a simulacao em qualquer coordenada
geografica ao definir a mesma coordenada como posicao de origem, 1util em casos de

exposi¢ao para varias pessoas por exemplo.

Ademais, considerando que possa haver atrasos no recebimento de mensagens, foi
utilizada uma biblioteca nativa do Unity para posicionamento dos drones. Nela, uma in-
terpolacao é feita entre a posicao anterior e a atual, de modo a realizar uma movimentacao

mais fluida e realista.

3.3.2 Topicos e Subtopicos

A classe M2MQTTClient a priori se conecta a apenas um tépico. Desse modo, para
possibilitar a simulacao de mais de um drone, foi feita uma subscricao a todos os subtopicos
abaixo do tdpico principal drone/’ ao se utilizar a wildcard "hashtag’ (CEDALO, 2023).
Desse modo, em um mesmo buffer, a informacao de todos os drones que sao enviados
sao recebidas. Portanto, para posicionar os drones corretamente, sao criados em codigo
buffers individuais para cada drone, que sao identificados a partir de seu subtopico. Por
exemplo, o subtdpico 'drone/swarml/dronel’ terd seu proprio buffer, que sera diferente do
buffer do subtépico 'drone/swarml/drone2’. Logo, a cada atualizacao do aplicativo, todos
os drones tém sua posicao atualizada conforme o valor de coordenada que é o primeiro

elemento de seu buffer.

3.3.3 Formacao de Enxame

Como o modelo dinamico do CTEDS ainda nao esta disponivel para ser integrado no
projeto, foi desenvolvida em cédigo uma forma de representar um enxame de drones a
partir do recebimento dos dados de apenas um drone, o lider. Desse modo, sao criados
seguidores em cédigo que possuem um posicionamento em relacao ao lider para repre-
sentacao de enxame. Logo, sao implementadas 4 formacoes diferentes, de modo que as 3
primeiras sao estaticas e estao representadas conforme Figura 3.9. A ultima formagao é
dinamica e os drones seguidores percorrem uma trajetéria circular em torno do lider ao

longo do tempo.
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FIGURA 3.8 — Formagao poligonal

FIGURA 3.7 — Formagdo em Linha

FIGURA 3.9 — Diferentes formagoes de drones: (a) Formagao em V, (b) Formagcao poligonal, (¢) Formagao
em Linha.



4 Resultados e Aplicacoes

4.1 Resultados

4.1.1 Laténcia

A arquitetura do projeto se mostra efetiva na realizagdo do projeto, pois a movimen-
tagao e a orientacao do drone sao corretamente comunicadas do server ao client. Nao
obstante, a simulacao correta do drone nao é suficiente para utilidade do aplicativo. Além
disso, é necessario que a comunicacao seja eficiente e tenha baixa laténcia. Desse modo,
as duas configuracoes de comunicacao entre o Flightgear e a porta légica da maquina local
foram testadas durante a execucao do programa, analisando o intervalo de tempo entre

as mensagens conforme Figura 4.3.
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FIGURA 4.1 — Laténcia Telnet
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FIGURA 4.2 — Laténcia Genérica

FIGURA 4.3 — Comparacao das Laténcias Telnet e Genérica

Pode-se notar um ganho consideravel na eficacia da comunicagao ao se utilizar a co-
municacao genérica entre o Flightgear e a porta légica. Apesar de possuir mais atrasos
fora do desvio padrao, a média da laténcia é muito menor, além de possuir valores de
desvio padrao similares. Isso ocorre pois em TelnetConnection, é necessério realizar uma
decodificacao de toda a informagao enviada na porta légica em toda atribuicao de varidvel.
Como ha trés valores para posicao, trés para orientagao e mais trés para a velocidade, a
eficiéncia de toda a comunicacao fica comprometida devido ao atraso de buscar e atribuir
os valores das variaveis de interesse. Ja no caso da comunicacao genérica, ja sao enviadas
a porta légica apenas as variaveis de interesse, eliminando o processo de decodificagao e

busca.

Portanto, se evidencia uma comunicacao eficaz por meio do uso da comunicagao gené-
rica do FlightGear com a porta logica. O protocolo MQTT, portanto, se mostra eficiente
para a proposta de comunicar as movimentacoes dos drones em uma simulagao de mundo.
Desse modo, o projeto encontra-se pronto para posterior integracao com o modulo dina-
mico do CTEDS.
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4.2 Aplicacoes

As aplicacoes de enxames de drones em ambientes virtuais simulados tém ganhado
destaque significativo tanto no ambito militar quanto no académico. A evolugao tecnolé-
gica desses sistemas permite a realizacao de operagoes complexas que vao desde missoes de
resgate até ataques coordenados, além de proporcionar um ambiente seguro para pesquisa

e desenvolvimento em diversas areas da engenharia e ciéncia da computacao.

No contexto militar, os enxames de drones representam uma mudanca paradigmatica
na conducao de operacoes. Em missoes de busca e resgate, por exemplo, a capacidade de
mobilizar multiplos drones simultaneamente permite uma cobertura mais ampla e eficiente
de areas afetadas por desastres naturais ou conflitos armados. Esses drones podem ser
equipados com sensores térmicos e cameras de alta resolucao, facilitando a localizacao
de sobreviventes em ambientes hostis ou de dificil acesso. A simulacao em ambientes
virtuais é essencial para o desenvolvimento e teste de algoritmos que coordenam essas
operacoes, garantindo que os drones possam operar de forma autonoma e colaborativa

sem a necessidade de intervencao humana constante.

Além das missoes de resgate, os enxames de drones sao utilizados em operacoes ofen-
sivas. A capacidade de coordenar multiplos drones para realizar ataques precisos contra
alvos estratégicos aumenta significativamente a eficidcia das forcas armadas. Em ambien-
tes simulados, é possivel testar taticas de saturacao das defesas inimigas, onde um grande
nimero de drones é utilizado para sobrecarregar sistemas de defesa aérea. Esse tipo de
simulacao permite avaliar a eficiencia de diferentes estratégias e aprimorar os algoritmos

de inteligéncia artificial que governam o comportamento coletivo dos drones.

A simulagao de missoes e o treinamento sao outras areas cruciais onde os enxames de
drones em ambientes virtuais desempenham um papel vital. As forgas militares podem
utilizar esses ambientes para planejar e ensaiar operacoes complexas sem os riscos e custos
associados a exercicios reais. Os operadores de drones podem treinar em cendrios realistas
que replicam condicoes de combate, permitindo que desenvolvam habilidades essenciais
para o sucesso das missoes. Além disso, as simulacoes oferecem a possibilidade de anélise
pos-missao, onde o desempenho dos drones e dos operadores pode ser avaliado em detalhe,

identificando areas de melhoria e aperfeicoamento.

No contexto académico, os enxames de drones em ambientes virtuais simulados ofere-
cem uma plataforma rica para pesquisa e desenvolvimento em diversas disciplinas. Estu-
dos avancgados de dinamica de voo podem ser conduzidos sem a necessidade de recursos
fisicos dispendiosos, permitindo a investigacao de novos modelos e configuragoes aeronau-
ticas. A interacao aerodinamica entre drones em proximidade, por exemplo, é um topico

de grande interesse que pode ser explorado em detalhes através de simulagoes.
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4.2.1 Operacoes Ofensivas e Estratégias Militares

Ataques Coordenados

Os enxames de drones sao capazes de realizar ataques precisos contra alvos estratégicos
através da coordenagao eficiente entre suas unidades. Utilizando algoritmos avancados de
comunicagao e inteligéncia artificial, os drones podem sincronizar suas agoes em tempo
real, permitindo a sobreposi¢ao de multiplos ataques simultaneos. Essa precisao é alcan-
cada pela andlise continua de dados de sensores e pela capacidade de ajustar trajetorias
e estratégias de ataque de forma dinamica, minimizando erros e maximizando a eficacia
contra alvos especificos, como centros de comando, infraestrutura critica ou instalagoes

militares.

Saturacao de Defesas Inimigas

Uma das taticas eficazes dos enxames de drones ¢ a saturacao das defesas inimigas. Ao
enviar um grande ntimero de drones simultaneamente, os sistemas de defesa convencionais
podem ser rapidamente sobrecarregados, dificultando a detecgao, rastreamento e neutra-
lizagao de cada unidade individualmente. Essa abordagem aumenta significativamente
as chances de alguns drones alcancarem seus objetivos, mesmo em ambientes altamente
protegidos. Além disso, a diversidade de tipos e funcoes dos drones pode confundir e

dispersar os esforcos de defesa, tornando a operacao mais eficaz.

Inteligéncia Artificial

A inteligéncia artificial desempenha um papel crucial na autonomia e coordenagao
dos drones dentro de um enxame. Através de algoritmos de aprendizado de méquina e
processamento de dados em tempo real, os drones podem tomar decisoes independentes e
adaptativas sem a necessidade de controle humano constante. A TA permite que os drones
identifiquem alvos, planejem rotas de ataque, evitem obstaculos e reajam a mudancas no
ambiente operacional de forma rapida e eficiente. Essa autonomia nao apenas aumenta a
eficacia das operagoes ofensivas, mas também reduz a carga cognitiva sobre os operadores

humanos.

Impacto Estratégico

As operagoes ofensivas baseadas em enxames de drones tém o potencial de alterar sig-

nificativamente a balanca de poder militar. A capacidade de realizar ataques coordenados
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e saturar as defesas inimigas pode tornar forcas armadas tradicionais menos eficazes, exi-
gindo a adaptacao e modernizacao das estratégias de defesa. Além disso, a dissuasao
estratégica pode ser impactada, ja que a ameaca de ataques massivos e dificeis de prever
pode influenciar as decisoes politicas e militares. A superioridade tecnoldgica na utilizagao
de enxames de drones pode conferir uma vantagem decisiva a nagoes que investem em

tais capacidades, redefinindo o equilibrio geopolitico.

4.2.2 Logistica Militar e Suporte em Campo

Os enxames de drones estao transformando significativamente a logistica militar e o
suporte em campo, oferecendo solugoes inovadoras para desafios tradicionais enfrentados
pelas forcas armadas. A capacidade de coordenar multiplos drones para realizar tarefas lo-
gisticas complexas representa um avanco estratégico, proporcionando agilidade, eficiéncia

€ seguranca nas operag()es.

Em cendrios de combate ou em ambientes hostis, o transporte de suprimentos e equi-
pamentos é crucial para o sucesso das missoes e a sobrevivéencia das tropas. Os enxames
de drones podem ser programados para entregar municao, alimentos, medicamentos e ou-
tros materiais essenciais diretamente nas zonas de operagao, superando obstaculos como
terrenos inacessiveis ou areas sob ameaca inimiga. A utilizagao de multiplos drones reduz
o risco associado ao transporte terrestre ou aéreo tripulado, minimizando a exposicao de

individuos a perigos iminentes.

A aplicacao de enxames de drones na logistica militar também permite a otimizacao de
rotas e a distribuicao inteligente de cargas. Por meio de algoritmos avangados e sistemas
de inteligéncia artificial, os drones podem ajustar suas trajetérias em tempo real, evitando
ameagas detectadas ou adaptando-se a mudancas nas condigoes climaticas. Essa adap-
tabilidade aumenta a resiliéncia das operagoes logisticas, garantindo que os suprimentos

cheguem ao destino mesmo diante de imprevistos.

Ambientes virtuais simulados desempenham um papel fundamental no desenvolvi-
mento e aprimoramento dessas aplicacoes logisticas. Através da simulacao, é possivel
testar diferentes configuracoes de enxames, avaliar a eficicia de estratégias de entrega e
identificar potenciais vulnerabilidades sem os custos e riscos associados a testes no mundo
real. Kssas simulacoes permitem que militares e engenheiros experimentem com varia-
veis como numero de drones, capacidades de carga, autonomia de voo e protocolos de

comunicagao, refinando continuamente as operacoes logisticas.

Além disso, os enxames de drones podem ser integrados a sistemas de gestao logis-
tica mais amplos, contribuindo para uma cadeia de suprimentos militar mais eficiente e

responsiva. A capacidade de monitorar em tempo real o status das entregas e a localiza-
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cao dos drones proporciona aos comandantes maior controle e capacidade de tomada de

decisao informada.

Em suma, a implementacao de enxames de drones na logistica militar e no suporte
em campo representa uma evolugao significativa nas capacidades operacionais das forgas
armadas. Ao reduzir riscos, aumentar a eficiéncia e proporcionar maior flexibilidade, esses
sistemas contribuem para o fortalecimento estratégico e tatico das operagoes militares
modernas. A continuidade do investimento em pesquisa e desenvolvimento nessa area,
especialmente por meio de simulacoes virtuais, é essencial para explorar todo o potencial

que os enxames de drones oferecem a logistica militar.

4.2.3 Operacoes Humanitarias e Assisténcia em Desastres

Os enxames de drones tém emergido como ferramentas essenciais em operagoes huma-
nitarias e de assisténcia em desastres, ampliando a capacidade de resposta rapida e eficaz
a crises. Em situacoes de emergéncia, como terremotos, inundacgoes, furacoes ou conflitos
armados, a rapidez na avaliacao de danos e na prestacao de auxilio pode salvar iniime-
ras vidas. Os drones em enxame oferecem solugoes inovadoras para superar os desafios
impostos por tais cendrios, onde a infraestrutura frequentemente esta comprometida ou é

mexistente.

Uma das principais contribuicoes dos enxames de drones em operacoes humanitarias é
a capacidade de realizar mapeamento e reconhecimento réapidos de areas afetadas. Equi-
pados com cameras de alta resolucao, sensores térmicos e outros dispositivos de coleta
de dados, os drones podem fornecer imagens e informacoes detalhadas em tempo real.
Isso permite que equipes de resgate e organizacoes humanitéarias identifiquem as areas
mais criticas, localizem sobreviventes e planejem rotas de acesso seguras. A utilizacao de
enxames acelera esse processo, pois miltiplos drones podem cobrir extensoes geograficas

amplas simultaneamente.

Além do reconhecimento, os enxames de drones sao fundamentais para a entrega de
suprimentos essenciais. Em situacoes onde estradas estao bloqueadas ou inacessiveis, os
drones podem transportar medicamentos, dgua potavel, alimentos e outros itens de pri-
meira necessidade diretamente as populacoes isoladas. A coordenacao entre os drones
garante que as entregas sejam realizadas de forma eficiente e organizada, evitando dupli-
cagoes ou omissoes. A capacidade de voo autonomo e a programacao de rotas otimizadas

tornam o processo de distribuicao mais rapido e menos suscetivel a erros humanos.

Os ambientes virtuais simulados desempenham um papel crucial na preparagao para
essas operacgoes. Por meio de simulagoes, é possivel treinar equipes, testar protocolos de

resposta e aperfeicoar os sistemas de controle dos drones. Cendrios virtuais permitem
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que operadores e planejadores antecipem desafios especificos de diferentes tipos de desas-
tres, como terremotos em areas urbanas densas ou inundacoes em regices rurais. Essa
preparagao aumenta a eficacia das intervencgoes reais, reduzindo o tempo de resposta e

melhorando a coordenacao entre diferentes agentes envolvidos na assisténcia.

Outro aspecto relevante é a monitorizacao ambiental pds-desastre. Enxames de dro-
nes podem ser utilizados para avaliar continuamente as condigoes das areas afetadas,
identificando riscos secundarios como deslizamentos de terra, vazamentos de substancias
perigosas ou surgimento de epidemias. Essas informacoes sao vitais para a tomada de

decisoes informadas e para a alocacao eficiente de recursos de socorro.

Desse modo, os enxames de drones representam um avango significativo nas opera-
¢oes humanitarias e de assisténcia em desastres, oferecendo solugoes eficazes para desafios
complexos. A combinacao de tecnologia avancada, capacidade de coordenacao e uso de
simulacoes virtuais posiciona esses sistemas como componentes indispensaveis nas estra-
tégias modernas de resposta a emergéncias. Investir no desenvolvimento e na integracao
dos enxames de drones nessas operagoes ¢ fundamental para aumentar a resiliéncia das

sociedades frente a desastres naturais e crises humanitarias.

4.2.4 Estudos de Dinamica de Voo

Modelagem e Simulacao

Ambientes virtuais sao ferramentas indispensaveis na pesquisa de dinamica de voo de
drones, permitindo a modelagem e simulacao de cenarios complexos sem os altos custos
associados a testes fisicos. Através de softwares, é possivel criar modelos tridimensionais
detalhados e simular condi¢oes ambientais diversas, como vento, turbuléncia e interfe-
réncias eletromagnéticas. Isso facilita a experimentagao com diferentes configuragoes e
estratégias de voo, acelerando o desenvolvimento e a otimizacao de tecnologias de drones

antes de sua implementacao no mundo real.

Novos Modelos Aeronauticos

A investigacao de configuragoes inovadoras de drones é essencial para aprimorar suas
capacidades e eficiéncia. Pesquisas estao focadas no desenvolvimento de designs biomimé-
ticos, inspirados em aves e insetos, que oferecem melhor manobrabilidade e adaptabilidade
a diferentes ambientes. Além disso, novas arquiteturas modulares permitem que drones se-
jam reconfigurados para diversas missoes, aumentando sua versatilidade. Essas inovagoes
aeronauticas nao apenas melhoram o desempenho dos drones, mas também expandem

suas aplicagoes em areas como vigilancia, transporte de carga e resgate em desastres.
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Interacao Aerodinamica

Estudar o comportamento de drones em proximidade é fundamental para a operacao
segura e eficiente de enxames. A interacao aerodinamica entre multiplos drones pode
gerar fenomenos complexos, como turbuléncia e interferéncias nas trajetorias de voo. Pes-
quisas nessa area visam entender e mitigar esses efeitos, garantindo que os drones possam
operar em formacgao apertada sem comprometer sua estabilidade ou desempenho. Além
disso, o conhecimento sobre interagao aerodinamica contribui para o desenvolvimento de
estratégias de voo coletivo que otimizam o consumo de energia e aumentam a eficiéncia

aecrodinamica dos enxames.

4.2.5 Robdtica e Inteligéncia Artificial

Algoritmos de Enxame

O desenvolvimento de algoritmos de enxame é essencial para a criacao de compor-
tamentos coletivos emergentes em drones. Esses algoritmos permitem que cada drone,
operando de forma autonoma, siga regras simples de interacao local, resultando em com-
portamentos complexos e coordenados a nivel de enxame. Exemplos incluem formagao de
padroes, dispersao em resposta a ameacas e movimentacao em direcao a alvos. A eficacia
desses algoritmos estd diretamente relacionada a sua capacidade de promover a resiliéncia

e adaptabilidade do enxame diante de mudancas no ambiente ou na missao.

Aprendizado de Maquina

Técnicas de aprendizado de méaquina sao aplicadas para aprimorar a autonomia dos
drones, permitindo que eles aprendam e se adaptem a novas situagoes sem intervencao
humana. Algoritmos de reforco, redes neurais e outras abordagens de inteligéncia artificial
possibilitam que os drones melhorem seu desempenho através da experiéncia, otimizando
rotas, detectando e evitando obstdculos de forma mais eficiente e adaptando-se a condigoes
ambientais variaveis. Isso resulta em sistemas de drones mais robustos e capazes de operar

de maneira independente em missoes complexas.

Sistemas Multiagentes

A cooperacao entre drones para atingir objetivos comuns é facilitada por sistemas
multiagentes, onde cada drone atua como um agente individual que contribui para a

missao coletiva. Esses sistemas permitem a distribuicao de tarefas, como reconhecimento,
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vigilancia e ataque, garantindo que o enxame opere de forma coordenada e eficiente. A
comunicagao entre agentes ¢ fundamental para a troca de informacoes e a tomada de
decisoes conjunta, permitindo que o enxame se adapte dinamicamente as mudancas nas

condicoes de missao e aos desafios encontrados no campo de operacao.

Contribuicoes Interdisciplinares

O avanco dos enxames de drones e suas aplicagoes militares é resultado da colaboracao
entre diferentes areas da ciéncia e engenharia. Engenharia aerondutica, ciéncia da com-
putacao, robdtica, inteligéncia artificial, matematica e ciéncias de materiais sao apenas
algumas das disciplinas envolvidas. Essa abordagem interdisciplinar promove inovagoes
tecnoldgicas, permitindo o desenvolvimento de sistemas mais sofisticados e eficazes. Além
disso, é possivel ainda a integracao de conhecimentos para a criacao de interfaces mais

intuitivas e estratégias de operagao que considerem fatores humanos e comportamentais.

4.2.6 Desafios e Perspectivas Futuras

Limitacoes Tecnologicas

Apesar dos avangos significativos no desenvolvimento de enxames de drones, ainda
existem desafios tecnolégicos consideraveis que precisam ser superados. A autonomia
energética é uma das principais limitacoes, ja que a duragao das baterias atualmente res-
tringe o tempo de operacao dos drones. Pesquisas em novas tecnologias de baterias e fontes
de energia renovavel sao essenciais para aumentar a autonomia e a eficiéncia energética
dos enxames. Além disso, o processamento de dados em tempo real apresenta desafios
devido a enorme quantidade de informacoes que os drones devem analisar e compartilhar
constantemente. A necessidade de hardware mais potente e algoritmos mais eficientes de
processamento de dados é crucial para garantir respostas rapidas e precisas durante as

operacoes.

Questoes Eticas e Legais

O uso de enxames de drones em operacoes militares levanta importantes questoes
éticas e necessidades de regulamentacao. A possibilidade de ataques automatizados e
autonomos sem intervencao humana direta suscita debates sobre responsabilidade em
caso de erros ou danos colaterais. Além disso, ha preocupacoes sobre a privacidade e o
uso indevido da tecnologia em contextos civis. E imperativo desenvolver quadros legais

claros e abrangentes que regulem o uso de drones militares, assegurando que sua aplicacao
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esteja alinhada com os principios de direito internacional humanitario e respeite os direitos

humanos.

Integracao com Tecnologias Emergentes

A convergéncia com tecnologias emergentes como a Internet das Coisas (IoT), 5G e
inteligéncia artificial avangada promete transformar ainda mais as capacidades dos enxa-
mes de drones. A integracao com IoT permitira uma comunicacao mais ampla e eficiente
entre os drones e outros dispositivos conectados, facilitando a troca de informagoes e a co-
ordenacao em tempo real. A implementacao de redes 5G proporcionara maior largura de
banda e menor laténcia, essencial para a operagao sincronizada de grandes enxames. Além
disso, avangos em [A permitirdo niveis superiores de autonomia e tomada de decisao dos

drones, tornando-os mais adaptaveis e resilientes em ambientes dinamicos e complexos.

Perspectivas de Pesquisa

As perspectivas de pesquisa para os enxames de drones sao vastas e promissoras,
abarcando diversas areas interdisciplinares. Estudos sobre comportamentos emergentes
e algoritmos de otimizagao continuarao a aprimorar a eficiéncia e a robustez dos enxa-
mes. A robdtica avancada e a biomimética oferecem caminhos para o desenvolvimento de
drones com capacidades de adaptacao semelhantes as de organismos vivos, aumentando
sua versatilidade em diferentes missoes. Além disso, a ciberseguranga se torna uma area
critica, garantindo que os sistemas de drones sejam protegidos contra ataques cibernéticos
e manipulacoes externas. A pesquisa em materializacao leve e resistente também é fun-
damental para melhorar a durabilidade e a eficiéncia energética dos drones. Finalmente,
a colaboracao entre diferentes disciplinas cientificas continuara a impulsionar inovagoes
tecnologicas, abrindo novas fronteiras para o uso e a aplicacao dos enxames de drones em

contextos militares e civis.



5 Conclusao

O objetivo principal deste trabalho foi integrar dados de simulacao de voo provenien-
tes do FlightGear com o ambiente de desenvolvimento Unity, permitindo a visualizacao e
interacao em tempo real de multiplas aeronaves em um espaco tridimensional. Para alcan-
gar esse objetivo, foram abordados diversos aspectos técnicos, incluindo a transformacao
de coordenadas geogréficas para coordenadas cartesianas, a comunicacao entre diferentes
modulos via protocolos de comunicagao e a implementacao de algoritmos de conversao e

visualizacao.

Os resultados obtidos demonstraram que o uso de comunicacao genérica, utilizando
um protocolo como o MQT'T, foi significativamente mais efetivo do que a conexao Telnet
na transmissao e recepcao dos dados do FlightGear na porta légica da maquina local.
Essa abordagem proporcionou uma reducao na laténcia, apresentando uma média de
laténcia de 15 milissegundos com um desvio padrao de 25 milissegundos, melhorando a
responsividade e a sincronizagao dos dados entre o FlightGear e o Unity. Essa melhoria é
crucial para aplicagoes que exigem atualizacoes em tempo real e precisao na representacao

dos movimentos das aeronaves.

Ademais, a transformacao de coordenadas, detalhada na Secao 2.5, foi essencial para
garantir que a representacao das aeronaves no Unity correspondesse com precisao as posi-
¢oes fornecidas pelo FlightGear. A implementacao adequada dessas conversoes contribuiu

para a precisao espacial e a integridade visual da simulacao.

Trabalhos Futuros

Como continuidade deste projeto, varias acoes podem ser implementadas para apri-

morar e expandir as funcionalidades do sistema desenvolvido.

Uma das principais propostas é o Desenvolvimento em Realidade Aumentada (AR).
Expandir a aplicagao para incluir representacoes em AR permitiria que multiplos usua-
rios visualizassem e interagissem com as aeronaves utilizando dispositivos méveis, como

smartphones. Essa abordagem possibilitaria experiéncias mais imersivas e colaborativas,
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ampliando o alcance e a aplicabilidade do sistema em contextos educacionais e profissi-
onais. A integracao da AR nao apenas tornaria a simulagdo mais acessivel a diferentes
publicos, mas também abriria oportunidades para o desenvolvimento de novas funciona-

lidades e métodos de interacao entre usuarios e o ambiente simulado.

Outra dire¢ao importante é a integragao bidirecional de dados. Atualmente, o sistema
representa uma entidade que nao interage com outros elementos no ambiente simulado.
Implementar a conexao de outputs, como colisoes e interacoes do cliente de volta para o
servidor, permitiria que o enxame de drones interagisse com outras entidades no ambiente.
A inclusao dessa funcionalidade enriqueceria a dinamica da simulacao e possibilitaria
a implementacao de comportamentos mais complexos, como esquemas de prevencao de
colisoes, formacgao de padroes de voo e respostas a eventos externos. Isso tornaria o
sistema mais robusto e aplicavel em cenarios que exigem interacoes mais sofisticadas entre

multiplas entidades.

A andlise de escalabilidade também se apresenta como uma area de grande interesse.
Investigar e implementar técnicas de otimizacao para identificar e possivelmente aumentar
o limite de niimero de drones é fundamental. Isso pode incluir a otimizagao de algoritmos,
melhor gerenciamento de recursos e a possivel utilizacao de processamento distribuido ou
paralelo. Ao ampliar a capacidade de simular um maior numero de drones, o sistema
poderia ser aplicado em estudos de trafego aéreo, coordenacao de enxames em grande

escala e outras aplicagoes que exigem a simulacao simultanea de multiplas entidades.

Por fim, recomenda-se a realizacao de uma Anélise Detalhada de Performance. Estu-
dos mais aprofundados sobre a laténcia e o desempenho geral do sistema sao essenciais
para identificar e mitigar possiveis gargalos no processamento e na comunicagao de dados.
Buscando reduzir ainda mais a laténcia média e o desvio padrao, pode-se melhorar signi-
ficativamente a responsividade e a precisao do sistema. Essa andlise permitiria otimizar a
eficiéncia do sistema, garantindo que ele atenda aos requisitos de desempenho necessarios

para aplicagoes em tempo real e em ambientes criticos.

Essas agoes propostas visam nao apenas aprimorar o sistema atual, mas também
expandir seu potencial de aplicagao em diferentes contextos. A implementacao dessas
melhorias contribuiria para o avanco na area de simulacao de voos e desenvolvimento
de ambientes virtuais interativos, oferecendo solugoes inovadoras e eficazes para desafios

complexos no campo da aviagao e tecnologia da informagao.
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